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ANEXO LD - SISTEMAS TECNOLOGICOS

1. METODOLOGIA PARA DEFINICAO DAS INFORMACOES

A metodologia adotada considerou a premissa de que as empresas vencedoras do
processo licitatorio deverdo constituir uma Sociedade de Propdsito Especifico (SPE)
para viabilizar a operagdo consorciada do sistema de transporte publico. Essa
configuracdo institucional foi incorporada as andlises e fundamentacdes técnicas
descritas neste documento, tendo em vista seu impacto sobre a governanga, a
interoperabilidade dos sistemas e a responsabilidade compartilhada pela gestao da

operacao.

As tecnologias e diretrizes descritas neste documento foram referenciadas a partir do
Guia de Boas Praticas em Mobilidade Urbana Sustentavel, publicado pela Frente
Nacional de Prefeitos (FNP), em conjunto com o projeto Mobilidade para Municipios
Inteligentes, Humanos e Sustentaveis, da Confederagdo Nacional de Municipio, que
apresentam parametros técnicos, operacionais € institucionais para a modernizacao dos

servigos de transporte publico.

Além dessas diretrizes, a estruturacdo das tecnologias descritas neste documento

considera o cumprimento do arcabouco legal e normativo aplicavel, que inclui:

e lein®12.587/2012, que institui a Politica Nacional de Mobilidade Urbana;
e Lecin®14.133/2021, nova Lei de Licitagdes e Contratos Administrativos;
e Lein®13.709/2018, Lei Geral de Protegcao de Dados;
e Lecin®13.146/2015, Lei Brasileira de Inclusao;
e Lecin®12.527, Lei de Acesso a Informacgao;
e NBR 15646, relacionada a acessibilidade nos veiculos e sistemas;
e [CP-Brasil (Infraestrutura de Chaves Publicas Brasileira);
e ANSI/NIST-ITL 1-2011;
e Diretrizes ISO:
o IS0 20022;



PREFEITURA DE JUIZ DE FORA

o ISO/IEC 14443;
o ISO/IEC 7816;
o ISO/IEC 18092;
o ISO/IEC 18004;
o ISO/IEC 19794-2;
o ISO/IEC 19794-5;
o ISO/IEC 30107,
o ISO/IEC 19785;
o ISO/TS 19138;
o ISO 19114;
o ISO 19113;
o ISO/IEC 27001;
o ISO/IEC 24745;

e INSTRUCAO NORMATIVA N° 5, DE 30 DE AGOSTO DE 2021.

O Decreto 12.344, de 20 de maio de 2015, que regulamenta o servigo de transporte
coletivo urbano do Municipio de Juiz de Fora e da outras providéncias, também foi

usado como referéncia para a construgao deste ANEXO.

2. INTRODUCAO

O fornecimento, implantacdo, manutencdo, operagdo e gestdo dos sistemas tecnologicos
do Sistema Municipal de Transporte Coletivo Urbano de Juiz de Fora serd de
responsabilidade da Sociedade de Propédsito Especifico (SPE), que devera ser
constituida pela(s) empresa(s) vencedora(s) do processo licitatorio, conforme

estabelecido neste documento.
Cabe ao PODER CONCEDENTE a fungéo de fiscalizar a CONCESSIONARIA.

A constituigio da CONCESSIONARIA sera condigio obrigatoria para a assinatura do
contrato de concessdo e devera ser formalizada mediante registro no 6érgdo competente

do Estado de Minas Gerais, observadas as disposi¢des legais vigentes.
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Compete a CONCESSIONARIA a implementagio dos sistemas tecnologicos,

incluindo, mas nao se limitando a:

I. O fornecimento, implantagdo, manutengdo, gestdo do conjunto de servigos,
aplicativos, hardware, software e demais equipamentos de tecnologia dedicados
a recepcdo, tratamento e distribuicdo de informagdes vinculadas ao controle e
monitoramento da operagao, fiscalizacdo e apuracdo de indices de desempenho
estabelecidos no Contrato de Concessdao e seus ANEXOS e outras normas
emitidas pelo PODER CONCEDENTE, através do Centro de Controle e
Monitoramento (CCM) emitida ao Centro de Controle Operacional (CCO) da
CONCESSIONARIA;

II. O fornecimento, implantacdo, manutencdo, gestdo e operacdo do sistema de
monitoramento por video, incluindo cameras filmadoras embarcadas com visao
noturna e alta definicdo, gravadores digitais (DVR), infraestrutura de
armazenamento e transmissdo de imagens, bem como a plataforma de
visualizacdo, integragdo com sistemas operacionais e funcionalidades analiticas,

conforme requisitos definidos neste ANEXO.

Cabera, assim, aos licitantes e, futuramente, as adjudicatarias e a CONCESSIONARIA

a observancia das diretrizes técnicas estabelecidas neste ANEXO.

3. FORNECIMENTO, IMPLANTACAO, MANUTENCAO, GESTAO E
OPERACAO DO SISTEMA

A implementagao completa das funcionalidades previstas deverd ocorrer nos prazos
apresentados neste e nos demais ANEXOS a partir do inicio da operacdo da concessao,
sob responsabilidade da CONCESSIONARIA, conforme as diretrizes estabelecidas
neste ANEXO.

As premissas para implantag@o das tecnologias sdo:

I.  Garantir compatibilidade com dispositivos utilizados no SISTEMA
MUNICIPAL DE TRANSPORTE COLETIVO URBANO;
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Construir Plano Operacional com previsdo de expansdo de canais de
atendimentos online e aperfeicoamento de formas de relacionamento remoto
para resolucdo de demandas dos usudrios (reclamacdes, informacgdes, entre
outros), a um limite maximo de 24h (vinte e quatro horas);

Prever conjunto de solugdes que atendam aos objetivos e funcionalidades
estabelecidas neste ANEXO, devendo, ainda, prever a possibilidade de
implementa¢do de novas funcionalidades e atualizagdes tecnologicas, desde que

mantidas as condi¢des de equilibrio econdmico-financeiro do CONTRATO.

Construir um Plano Diretor de Seguranca Cibernética, devendo incluir,
minimamente, testes anuais por empresas terceiras € independente (homologadas
pelo PODER CONCEDENTE) de intrusao, vulnerabilidade e segmentagdo de
rede, protecdo de rede e de IoT, plano de resposta a incidentes (como ataques
hackers e ransonware), garantindo o pronto restabelecimento do sistema em
tempo habil. O plano deve incluir propostas de solugdes para a manutengdo do
atendimento de forma continuida e sem comprometer o SISTEMA MUNICIPAL
DE TRANSPORTE COLETIVO URBANO.

Para a implantacdo, manutencdo, operacdo e gestdo do Sistema de Transporte Urbano

em Juiz de Fora, a CONCESSIONARIA devera:

II.

III.

IV.

Fornecer todos os recursos estruturais necessdrios para implantacdo e
manuten¢do do Sistema de Bilhetagem Eletronica (SBE), sendo minimamente
alimentacdo elétrica, dutos, cabeamentos e fixacdo estrutural, para os espacos
internos e externos do veiculo;

Contratar, capacitar e manter os recursos humanos necessarios a plena gestao,
operacdo e manutengdo estrutural e tecnoldgica, compativel com o nivel de
servigos estabelecidos;

Dar condig¢des para transmissao de dados relativos as viagens em tempo real a
sistema e/ou banco de dados indicados pelo PODER CONCEDENTE do
SISTEMA MUNICIPAL DE TRANSPORTE COLETIVO URBANO;

Realizar o processo de homologacdo dos equipamentos embarcados que irdo

operar o sistema de transporte, garantindo, entre outros, o uso de
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geolocalizadores integrados ou externos para registro de dados de
geoposicionamento;

Permitir a comunicacdo sem fio de forma segura através de rede 4G/5G ou
superior, via satélite e/ou por meio de rede Wi-Fi;

Realizar o armazenamento de dados em sistemas DVR ou superior, embarcado
com chip de comunicacdo minimamente de 4G/5G para area urbana e por
sistema via satélite para area rural.

Possibilitar a conexdo com dispositivos adicionais para estender as
funcionalidades;

Capacidade de armazenamento de dados referente as viagens efetuadas durante
pelo menos 90 (noventa) dias de forma segura e ndo volatil garantindo a possivel
recuperagdo de videos e dados totalmente integros a qualquer momento;

Display para comunicacdo com o usuario;

Sinais luminosos e sonoros para indicar diferentes comunicados e alertas ao
usuario;

Comandar eletronicamente o bloqueio/desbloqueio de acesso em integragdo com
o sistema do SBE, para casos de pane, avaria, emergéncia, ou outras condi¢des

que impecam o uso imediato do equipamento de validacao do SBE.

A CONCESSIONARIA sera responsivel pela homologagio dos equipamentos

embarcados nos veiculos e nas garagens. Todas essas acdes deverdo seguir os padrdes

técnicos, requisitos operacionais, etapas e cronograma definidos no Plano Operacional

da CONCESSIONARIA.

A CONCESSIONARIA podera conduzir, ou delegar a terceiros, o processo de
homologa¢do dos equipamentos embarcados e de garagem nos termos e
requisitos explicitados no referido Plano Operacional;

O Plano Operacional deverd ser entregue em até 30 (trinta) dias apds a
constituicio da CONCESSIONARIA;

O PODER CONCEDENTE devera se manifestar acerca deste em até 15

(quinze) dias, sob pena de concordancia tacita das condi¢des € compromissos
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firmados, nos termos deste CONTRATO, seus ANEXOS e demais documentos
do SISTEMA MUNICIPAL DE TRANSPORTE COLETIVO URBANO.

Compete 3 CONCESSIONARIA a implementagdo dos servicos previstos neste
ANEXO, devendo incluir em sua PROPOSTA ECONOMICA a aquisi¢do ¢ instalagdo

dos sistemas embarcados e viabilizacdo de instalagdo de sistemas de terceiros e os

relacionados ao SBE.

4. PADROES DE SERVICO DO SISTEMA DE OPERACAO

A CONCESSIONARIA ser4 responsavel por:

L.

II.

IV.

manter a infraestrutura administrativa e tecnoldgica (BackOffice) para operagao
do sistema;

realizar o monitoramento continuo de todos os sistemas e equipamentos que o
compdem, incluindo os dispositivos instalados nos veiculos e nas garagens,
sejam proprios ou de parceiros credenciados;

A. Os equipamentos embarcados, fornecidos pela CONCESSIONARIA e
terceiros, deverdo ser homologados, supervisionados e submetidos a
testes periddicos.

substituir, em prazo nao superior a 24 horas apo6s a constatacao de avaria ou
dano permanente, quaisquer equipamentos embarcados que estejam inoperantes
ou comprometidos, garantindo a continuidade da operagdo do sistema;

dimensionar, operar ¢ manter todas as redes de comunicagao, sejam elas fisicas
ou virtuais, responsaveis pela transferéncia de dados, comandos e informagdes

entre os componentes usados na operacgao do sistema.

As redes de comunicagdo devem apresentar niveis de confiabilidade e disponibilidade

suficientes para assegurar que, no maximo, a cada 15 minutos, possam ser recebidas

atualizagoes de parametros e softwares destinados aos equipamentos, garantindo a

manuten¢ao do funcionamento correto e atualizado do sistema.
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A conexdo entre o sistema central do CCO e o CCM do PODER CONCEDENTE
deverd atender aos mesmos critérios de confiabilidade e disponibilidade, permitindo,
at¢t no maximo 15 minutos, a realizagdo online da transmissao de dados de

monitoramento de frota em operacdo e na garagem.

5. SERVICOS E EQUIPAMENTOS PARA O CONTROLE OPERACIONAL,
FISCALIZACAO E VIGILANCIA DA CONCESSAO

Cabera 8 CONCESSIONARIA a responsabilidade de implantar, manter e gerenciar os
componentes tecnologicos (hardwares, softwares, aplicativos e sistemas) que viabilizem
a distribui¢do, o recebimento, o processamento ¢ a consolidacao dos dados operacionais
do SISTEMA MUNICIPAL DE TRANSPORTE COLETIVO URBANO, assegurando o
fornecimento desses dados a0 CCO da CONCESSIONARIA e ao CCM do PODER
CONCEDENTE.

Sera de responsabilidade direta da CONCESSIONARIA a instalagdo, manutencgio e
operacdo dos equipamentos de Sistemas Inteligentes de Transporte (ITS) embarcados
nos veiculos, assim como a implantacdo da infraestrutura tecnoldgica necessaria
(hardware, software, aplicativos e sistemas) para receber os dados enviados pelo sistema
gerenciado pela CONCESSIONARIA e pelo de terceiros, ¢ utilizd-los no

monitoramento e gestdo da operagao.

Os equipamentos de ITS e os sistemas destinados ao monitoramento e a gestdo da
operacdo dos Onibus do SISTEMA MUNICIPAL DE TRANSPORTE COLETIVO

URBANO devem ser capazes ao menos de:

I.  Acompanhar em tempo real o funcionamento da operagdo dos Onibus que
integram o SISTEMA MUNICIPAL DE TRANSPORTE COLETIVO
URBANO:;

II.  Coletar, organizar e compartilhar os dados necessarios para calcular os

indicadores operacionais determinados neste Edital e seus ANEXOS;
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III.  Transmitir ao PODER CONCEDENTE, em tempo real e no formato definido
por ele, os dados de geolocalizagdo e identificagdo dos veiculos do SISTEMA
MUNICIPAL DE TRANSPORTE COLETIVO URBANO;

IV.  Aplicar corretamente todos os parametros regulatorios e normativos definidos
pelo PODER CONCEDENTE na configuragdo do ITS;

V. Assegurar a compatibilidade e a integragdo do ITS com o SBE, especialmente
no que se refere aos equipamentos embarcados e aos protocolos de comunicagao
necessarios para o compartilhamento de dados entre os sistemas e 0 CCM;

VI.  Permitir que as informagdes operacionais sejam transmitidas para os painéis de
informa¢do ao usuario, motoristas de Onibus ¢ PODER CONCEDENTE,
conforme os critérios estabelecidos pelo PODER CONCEDENTE;

VII.  Permitir que as informagdes sobre lotacdo e cumprimento de horarios ou atrasos
sejam reportados em tempo real para os painéis de informagdo ao usudrio,
motoristas de Onibus e PODER CONCEDENTE, conforme os critérios
estabelecidos pelo PODER CONCEDENTE.

6. CENTRO DE CONTROLE OPERACIONAL (CCO) DA CONCESSIONARIA

O Centro de Controle Operacional (CCO) gerido pela CONCESSIONARIA serd
estruturado com um conjunto integrado de equipamentos (hardware), programas
(softwares) e sistemas complementares, responsaveis pela captagdo e transmissdo dos
dados operacionais da prestagao do servico ao PODER CONCEDENTE, que detém a

propriedade e o processamento final desses dados.

Além da implantacdo dos sistemas destinados a coleta e disseminagdo dos dados
operacionais, respeitando a titularidade e o processamento centralizado dos dados sob
responsabilidade do PODER CONCEDENTE, as atribuigbes do CCO da
CONCESSIONARIA incluirdo:

[.  Prestar suporte a instalagdo e a configuragdo dos componentes necessarios ao
sistema ITS embarcado nos veiculos, bem como sua implantagdo, operagdo,

manutencao e gestio;
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Realizagdo dos testes individuais e de integracdo dos componentes do Sistema
de Informacao ao Usuario (SIU) em coordenacao e sob a supervisao do PODER
CONCEDENTE;

Gerenciar a base de dados e os respectivos backups gerados pela operagao dos
sistemas;

Administrar e operar a infraestrutura das redes de comunicagoes;

Assegurar os servigos de comunicacao necessarios para a integragdo entre os
dispositivos instalados por ela e por parceiros e terceiros;

Nos veiculos, cabe & CONCESSIONARIA garantir os servigos de comunicagao
de dados entre os equipamentos embarcados e a rede do CCO;

Disponibilizar uma interface web que permita o monitoramento, por parte da
CONCESSIONARIA e do PODER CONCEDENTE, dos dados de operagio
dos veiculos do SISTEMA MUNICIPAL DE TRANSPORTE COLETIVO
URBANO;

Quando nao for responsavel pelo fornecimento dos equipamentos embarcados, a
CONCESSIONARIA deverd garantir o processo de homologagdo dos
Dispositivos de  Localizagdo ~ Automdtica de  Veiculos  (AVL),
compatibilizando-os e integrando-os ao SBE embarcado, de modo a assegurar a
transmissao dos dados de deslocamento em tempo real por meio de conexao sem

fio.

7. CENTRO DE CONTROLE E MONITORAMENTO (CCM) DO PODER
CONCEDENTE

O Centro de Controle e Monitoramento (CCM) do PODER CONCEDENTE ¢ a

unidade responsavel pelo acompanhamento, fiscalizacdo e controle da operacdo do

SISTEMA MUNICIPAL DE TRANSPORTE COLETIVO URBANO, atuando como

instancia decisoria para a regulagao, monitoramento e andlise dos dados operacionais.

Entre as atribuigdes do CCM do PODER CONCEDENTE, destacam-se:
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I.  Monitorar em tempo real a operacdo dos veiculos e dos sistemas embarcados,
utilizando os dados fornecidas pelo CCO da CONCESSIONARIA e pelos
sistemas integrados de parceiros ou terceiros;

II. Realizar analise e cruzamento dos dados operacionais, financeiros e de
desempenho, garantindo o cumprimento das normas, metas contratuais e
indicadores previstos no contrato de concessao;

IlI. Coordenar a integracdo dos dados provenientes do CCO da
CONCESSIONARIA e demais 6rgios envolvidos, promovendo a transparéncia
e a eficiéncia na gestao do sistema;

IV.  Disponibilizar relatérios, indicadores e pain€is gerenciais para suporte a tomada
de decisdo, planejamento estratégico e prestacao de contas a sociedade;

V. Realizar auditorias, inspe¢des e verificagdes periddicas com base nos dados do

sistema, assegurando o cumprimento das clausulas contratuais e regulamentares.

O CCM do PODER CONCEDENTE funcionara como a instdncia maxima de controle e
decisdo, tendo acesso livre e irrestrito a todos os dados e sistemas relacionados ao
transporte coletivo urbano da CONCESSIONARIA, parceiros e terceiros, podendo
solicitar informagdes e realizar intervengdes junto ao CCO da CONCESSIONARIA e
da operadora da SBE.

8. CENTRO DE CONTROLE DA GARAGEM (COG)

Além das especificagdes gerais da infraestrutura da garagem, deverd ser implantado o
Centro de Controle da Garagem (COG). O COG sera responsavel pelo monitoramento e
gestdo operacional dos veiculos enquanto estiverem em garagem ou patio. Equipado
com infraestrutura tecnologica adequada, o COG devera garantir a comunicacao com oS
sistemas embarcados dos veiculos, o videomonitoramento das instalagdes € o suporte as
equipes técnicas. A CONCESSIONARIA devera implantar e operar o COG conforme
as diretrizes do PODER CONCEDENTE, assegurando sua integragao com o CCO e o

CCM para manter a eficiéncia do sistema de transporte publico.
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A presente especificacdo estabelece as condi¢des técnicas minimas de infraestrutura que

deverdo ser atendidas e mantidas em todas as garagens utilizadas na execugdo das suas

atividades:

II.

I1I.

IV.
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VIIL

IX.

XI.

Sala exclusiva para o COG, com ambiente climatizado e mobilidrio adequado
para, no minimo, 2 (dois) operadores, incluindo gaveteiros, suportes para
computadores e espaco para monitores;

Operacao ininterrupta, com equipe disponivel 24 horas por dia, sete dias por
semana;

Rack para acomodagdo dos equipamentos de rede e comunicacdo (roteadores,
switches, modems, entre outros);

Rede elétrica estabilizada com sistema de no-break, garantindo autonomia
minima de 15 minutos para todos os equipamentos;

Link de comunicagdo dedicado (Internet) com banda simétrica (upload e
download) minima de 100 Mbps, escalavel conforme aumento de demanda ou
quando demandado pelo PODER CONCEDENTE.;

Equipamentos de informatica atualizados, com sistema operacional em suporte
vigente, antivirus e demais softwares de seguranga;

Implantagdo de Sistema de Circuito Fechado de Televisdo (CFTV) com
cobertura das dreas de acesso a garagem, patios operacionais, areas de
estacionamento e pontos estratégicos, permitindo também a visualizagdo da
parte superior dos veiculos.;

Operagdo continua 24/7, com armazenamento das imagens por no minimo 7
(sete) dias, em resolugdo minima de 1280x720 pixels e taxa minima de 5 frames
por segundo;

Imagens acessiveis remotamente pelo PODER CONCEDENTE para
fiscalizacdo, em conformidade com a legislagdo vigente sobre protecao de dados
(LGPD);

Mecanismos de redundancia e backup para assegurar a continuidade da operagao
e integridade dos dados e das informagodes;

Implantagdo de sistema de comunicag¢do via radiofrequéncia (Wi-Fi), compativel

com os padrdes técnicos vigentes, sendo indicado IEEE 802.11ax (Wi-Fi 6) ou
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superior, para troca rapida de todos os dados gerados, entre os equipamentos
embarcados nos veiculos e o COG, dimensionado para atender a totalidade da
frota durante o periodo em que os veiculos estiverem na garagem ou patio;

XII. O sistema devera garantir a transferéncia confidvel de dados operacionais e de
monitoramento, com janela de tempo suficiente para troca completa de dados
entre chegada e saida dos veiculos, respeitando requisitos de seguranga da

informacao e prote¢ao de dados pessoais.

9. ESPECIFICACOES MINIMAS PARA O SISTEMA DE RASTREAMENTO

O Sistema de Controle e Monitoramento das linhas do sistema de transporte publico
serd implementado pela CONCESSIONARIA com o objetivo de possibilitar a coleta de
dados operacionais em tempo real, bem como a realizagcdo de andlises e a aplicacdo de
medidas corretivas em caso de desvios em relacdo aos padrdoes de desempenho
previamente definidos. Todos os dados deverdo ser transmitidos em tempo real para o

CCO e CCM.

Esse sistema compreenderd a instalagdo de dispositivos embarcados, infraestrutura de
comunicagdo e sistemas, aplicativos e softwares especificos, assegurando a
conformidade com as diretrizes de Sistemas Inteligentes de Transporte (ITS) e
adequando-se a escala de operacdo e aos requisitos de nivel de servigo do SISTEMA
MUNICIPAL DE TRANSPORTE COLETIVO URBANO. A responsabilidade pelo
fornecimento, instalagdo e gestdo dos equipamentos embarcados serd da

CONCESSIONARIA, sob a supervisio técnica do PODER CONCEDENTE.

Todos os veiculos da frota deverdo estar equipados com sistemas de Localizagdo
Automatica de Veiculos (AVL), dotados de modulos baseados em tecnologias GPS,
DGPS ou GNSS de alta precisdo, com técnicas de correcao de sinal como o RTK
(Cinematica em Tempo Real) ou superior, com erro inferior a 5 (cinco) metros,
observando as normas ISO/TS 19138, ISO 19114 e ISO 19113, com frequéncia de
atualizagdo compativel com o monitoramento em tempo real. O sistema devera

transmitir, de forma continua, os dados de posicionamento georreferenciados ao CCO
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da CONCESSIONARIA, para gestio da operagdo, e simultaneamente ao CCM do
PODER CONCEDENTE para fiscalizacao, possibilitando a visualizacdo dinamica da
frota, o acompanhamento do cumprimento de horarios e itinerarios, bem como a

geracdo de alertas automaticos em caso de desvios operacionais.

Deveré ser adotada tecnologia de correcdo de posicionamento, como o Posicionamento
Global Diferencial (DGPS), ou métodos equivalentes, que assegurem maior acuracia
espacial, especialmente em &reas com interferéncia de sinal, como regides area de
sombra ou area remota/rural, de adensamento urbano ou de topografia acidentada. O
sistema também devera incorporar a especificagdo GTFS-Realtime (General Transit
Feed Specification - Tempo Real), permitindo o compartilhamento de informagdes
dindmicas com o PODER CONCEDENTE e os usuarios, incluindo a posi¢do dos
veiculos, alertas de atrasos e interrupcdes, informagdes de viagem e de paradas
previstas, garantindo a disponibilizacdo de dados atualizados em tempo real sobre a

operacao dos servicos.

O Sistema de Controle e Monitoramento da Operacdo devera atender aos seguintes

objetivos:

I.  Coletar dados operacionais dos veiculos durante os percursos das viagens nas
linhas do SISTEMA MUNICIPAL DE TRANSPORTE COLETIVO URBANO;

II.  Coletar dados sobre os passageiros embarcados e desembarcados ao longo dos
trajetos;

III.  Gerar e disponibilizar dados para indicadores operacionais que apoiem decisdes
sobre o despacho dos veiculos e a conducdo durante as viagens, com foco na
manutenc¢do da regularidade do servico;

IV.  Consolidar diariamente os dados de oferta de servigo, possibilitando no dia
seguinte a emissdo de indicadores como cumprimento de viagens e frota,
regularidade, tempo de percurso e outros relacionados a oferta;

V. Fornecer dados operacionais ¢ de demanda real de passageiros que subsidiem o
planejamento do SISTEMA MUNICIPAL DE TRANSPORTE COLETIVO
URBANO.

O Sistema de Monitoramento devera contemplar as seguintes funcionalidades:
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Acompanhamento da operagdo em tempo real, por meio de acesso a dados
brutos, relatorios, mapas e diagramas que permitam a comparacdo entre o
planejado e o realizado;

Ferramentas para gestdo orientada por dados;

Relatorios gerenciais, analiticos e historicos com funcionalidades de inteligéncia
de negocios (BI);

Comunicagao entre o CCO e os veiculos, voltada a gestdo de ocorréncias
operacionais e a orienta¢cdo da conducao em linha;

Captacdo de dados georreferenciados do percurso dos veiculos, permitindo,
minimamente, a visualizacdo do trajeto, linha, veiculo, localizacdo, paradas,

data, horario e velocidade em tempo real.

O sistema deverd permitir a coleta e o armazenamento, por meio dos diferentes

equipamentos instalados nos veiculos, de todos os dados monitorados durante a

operacao.

O Sistema de Monitoramento deverd estar totalmente integrado a sensores de
telemetria embarcada capazes de realizar a coleta e andlise, pelo menos, das
seguintes variaveis operacionais criticas, de forma a ampliar a capacidade de
diagnostico e supervisao da operacao:
A. Dados do Tacografo Digital, permitindo acesso fisico e remoto;
B. Velocidade média e instantanea dos veiculos;
C. Dados de RPM e codigos de falha do motor (minimamente via
ODB2/CAN);
D. Registros de eventos de frenagem brusca e aceleragdo agressiva;
E. Consumo de combustivel ou energia elétrica, conforme a motorizagao
dos veiculos;
F. Indicadores de desempenho dos condutores e aderéncia a padrdes de
diregdo segura;
G. Relatorios de trajeto e tempo de viagem por linha e por veiculo;
H. Registro de ocorréncias operacionais ao longo dos percursos, tais como

paradas nao programadas, desvios e falhas sistémicas.
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Os dados operacionais deverdo ser coletados em intervalos de tempo configuraveis e
armazenados de forma cumulativa na memoria do equipamento embarcado,
possibilitando sua recuperacdo a qualquer momento, mesmo apos o envio em tempo

real.

Esses dados deverdo ser transmitidos continuamente por meio de uma tecnologia de
comunica¢do eficaz, com taxa de erro inferior a 0,1 % (um décimo por cento) e no
formato compativel com os sistemas utilizados pelo PODER CONCEDENTE. Cabe a
CONCESSIONARIA assegurar a integragdo entre os sistemas, utilizando webservices,
microservicos, APIs, conexdes entre bancos de dados, ¢ demais que se fizerem

necessarias.

Os dados consolidados deverdo ser disponibilizados, por meio de interface web, API,
dashboards e arquivos em formatos abertos, para os operadores do CCO da
CONCESSIONARIA, do CCM do PODER CONCEDENTE e & outras entidades por

ele indicadas.

Entre os dados mais relevantes, mas nao excludentes, a serem disponibilizados,

destacam-se:

I.  Indicadores sobre o cumprimento das viagens programadas;
II.  Indicadores sobre o cumprimento do quadro de horérios para cada ponto do
itinerario;
IlI.  Informacgdes sobre a regularidade dos intervalos entre os dnibus;
IV.  Indicadores sobre a presenca da frota prevista na operacao;
V.  Velocidade média dos veiculos, das linhas e dos corredores;
VI.  Distancia programada e efetivamente percorrida pelos veiculos;
VII.  Indicadores de produtividade operacional;
VIII.  Comparativo entre o tempo real e o tempo programado das viagens;
IX.  Registros de desvios ndo autorizados de itinerario, aceleragdes e frenagens
bruscas, omissdo de parada e outras irregularidades na operagao;

X.  Outros indicadores determinados pelo PODER CONCEDENTE.
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O sistema devera permitir a organizagdo e segmentacdo dos dados operacionais por
diversos critérios, como numero de veiculo, grupos de linhas, linhas especificas,
itinerarios, pontos de parada, embarque e desembarque, faixas horarias, periodos
determinados (por intervalo de dias), tipos de programacdo (dias uteis, sabados,

domingos e feriados) e por trechos dos itinerarios.

A CONCESSIONARIA sera responsavel por prover um Centro de Recuperagdo de
Desastres para o CCO. Esse centro devera assegurar a continuidade da operacdo dos
sistemas SBE, ITS e SIU, garantindo a recepg¢ao e integridade dos dados em situagdes

como.:

[.  Sabotagens;
II.  Falhas totais ou parciais de dispositivos, componentes, sistemas ou subsistemas;
III.  Interrupgdes da rede de comunicagao;
IV.  Falhas prolongadas no fornecimento de energia;

V.  Problemas relacionados a seguranga.

O PODER CONCEDENTE podera permitir que entidades publicas ou privadas, mesmo
que ndo estejam diretamente envolvidas na gestdo do transporte coletivo de passageiros
de Juiz de Fora, acessem os dados do sistema de monitoramento e controle dentro das
regras da LGPD e cyberseguranca. Esse acesso serd viabilizado mediante acordos de
servico. Da mesma forma, dados fornecidos por essas entidades também serdao
devidamente tratados seguindo a LGPD e cyberseguranga e disponibilizados pela

CONCESSIONARIA sob os critérios de seguranca da informagao determinados.

I. A troca de dados entre os sistemas serd feita por meio de APIs abertas, ptblicas
e documentadas (padrdo OpenAPI/Swagger), conforme definido em acordos

firmados.

II. A CONCESSIONARIA serd responsavel por desenvolver e implantar os
métodos de integragcdo entre os diferentes sistemas exigidos na execucao da

atividade-fim, e viabilizar a integrag¢ao por meio de APIs de terceiros autorizadas

e validadas pelo PODER CONCEDENTE.
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Cabera 3 CONCESSIONARIA especificar os equipamentos necessarios para alcancar

os niveis de servico exigidos pelo PODER CONCEDENTE, respeitando o equilibrio

econOmico-financeiro do contrato.

A CONCESSIONARIA devera contar com profissionais com qualificagio técnica e

experiéncia compativeis com as exigéncias do projeto.

A CONCESSIONARIA sera responsavel por garantir a transmissio continua e em

tempo real de todos os dados gerados pelas ITS e seus componentes de hardwares,

softwares, aplicativos e sistemas para o banco de dados que alimenta o CCM do

PODER CONCEDENTE.

II.

I1I.

IV.

Cabera ao PODER CONCEDENTE disponibilizar a infraestrutura necessaria
para a recep¢ao dos dados, preferencialmente em ambiente virtual (por exemplo
em nuvem), ou ainda em ambiente fisico ou hibrido adequados, quando do
impedimento do uso exclusivo de ambiente virtual. Em ambiente virtual deve-se
respeitar o nivel de protecao de dados considerado adequado pela LGPD, e em
caso de ambientes fora do territoério nacional, que as leis e praticas regidas nos
provedores virtuais garantam a seguranca e privacidade dos dados de forma
equivalente a legislagdo brasileira. No caso de impedimento justificado de uso
de ambiente virtual, podera ser usado um ambiente fisico ou hibrido, que deve
ser climatizado e controlado, com rack para instalacio dos equipamentos,
fornecimento de energia elétrica e acesso a rede de alta velocidade, ou ainda;

A CONCESSIONARIA devera ser responsavel pela instalagio, monitoramento
e suporte técnico dos equipamentos e sistemas que garantam a operagao
continua da transmissao integral e em tempo real de videos e dados gerados;
Caso o Sistema de Monitoramento e Controle Operacional implantado pela
CONCESSIONARIA abranja uma 4rea geografica maior do que o municipio ou
a regido objeto da concessdo, apenas os dados relativos a area abrangida pela
concessao (neste caso, Juiz de Fora) deverdo ser repassados ao PODER
CONCEDENTE;

O sistema fisico e operacional devera ser escaldvel e imediato de acordo com o

aumento da demanda.
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A responsabilidade pela execucdo das agdes técnicas que viabilizem a transmissao dos
dados sera da CONCESSIONARIA, seguindo os critérios ¢ defini¢des estabelecidos
pelo PODER CONCEDENTE.

A CONCESSIONARIA sera responsavel pela manutengdo de todos os componentes

que garantem a disponibilidade do sistema de monitoramento e controle, incluindo:

I. A interface de monitoramento das linhas e veiculos do transporte coletivo;
II.  Os sistemas operacionais, softwares de gestdo da base de dados e demais
aplicativos auxiliares, como antivirus, firewall e criptografia;
III. A pagina web institucional da CONCESSIONARIA, sendo responsavel pelo
contetido, atualizacdo e manutengao desta pagina;
IV.  As interfaces de programacdo necessarias para alimentar painéis informativos e

aplicativos destinados aos usuarios do sistema.

V. Em caso de sistemas de terceiros, a CONCESSIONARIA deve garantir
ambiente necessario para a implantagdo de sistemas e interfaces necessarias para

alimentar painéis informativos e aplicativos destinados aos usuarios do sistema.

10. IMAGENS EM TEMPO REAL (VIDEOMONITORAMENTO
EMBARCADO)

Com o objetivo de reforgar a seguranga operacional, aprimorar o monitoramento da
frota e aumentar a eficiéncia da gestdo do sistema de transporte coletivo, os veiculos
deverdo ser equipados com Sistemas Embarcados de Videomonitoramento (CFTV) e
videotelemetria. A implantacao desses recursos devera ocorrer ja no inicio de operacao

do servigo de transporte.

A CONCESSIONARIA responsavel pelo servico de transporte coletivo urbano no
Municipio de Juiz de Fora devera instalar e manter em perfeito funcionamento um
sistema minimo de cameras filmadoras em todos os veiculos da frota, garantindo a

cobertura das areas sensiveis internas e externas, conforme segue:
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a) O sistema devera contar com, no minimo, 3 (trés) cadmeras internas, distribuidas
da seguinte forma:

i)  Uma camera posicionada internamente, logo apds a catraca, com o
objetivo de captar imagens do saldo de passageiros e das portas de
desembarque (obrigatdrio);

i1)  Uma camera posicionada internamente, antes da catraca, com o objetivo
de captar imagens da cabine do motorista e das portas de embarque
(obrigatorio);

ii1)  Uma camera posicionada internamente, direcionada para captar imagens
a frente do veiculo (obrigatorio).
b) Poderdo ser instaladas cameras adicionais nas seguintes areas, consideradas
opcionais:
1)  Portas frontal e traseira;

11)  Area externa lateral e traseira do veiculo.
Os equipamentos deverdo atender, no minimo, as seguintes especificacdes técnicas:

I.  Gravagdo continua e por evento (movimento ou impacto);

II.  Armazenamento local minimo de 7 (sete) dias;

III. Imagens em alta resolucdo com recurso de infravermelho para ambientes de
baixa luminosidade;

IV.  Equipamentos compativeis com comunicagdo de alta velocidade (5G ou superior
para areas urbanas e via satélite para areas rurais) sao essenciais para a
transmissao em tempo real de imagens e dados de geolocalizagdo. O mapa atual
de cobertura da rede moével da cidade de Juiz de Fora, disponivel abaixo,
apresenta a cobertura conforme fornecido pela Agéncia Nacional de
Telecomunicagdes (Anatel). Complementarmente, apresenta-se o detalhamento
para as operadoras Claro, Oi, Tim e Vivo, atualmente em operagao em Juiz de
Fora.

A. A Figura 1 mostra a cobertura de telefonia mével nas zonas urbanas com

base em dados do Painel de Infraestrutura da Anatel (dezembro de 2024).
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As areas rurais ainda apresentam lacunas significativas, com ~71% dos

moradores e ~65% da area rural cobertos por sinal movel.

Figura 1: Mapa de cobertura de telefonia movel do municipio de Juiz de Fora.

Goiana

Coronel Pacheco
Ce

Matias Bﬁrbosa

e Minas

Belmiro E!ragxfl»‘r

o Monte Verde Santana do D

" —.Simao Pereira

Fonte: https://informacoes.anatel.gov.br/paineis/infraestrutura/

Todos os dados deverdo ser armazenados em DVR (Digital Video Recorder — Gravador
Digital de Video) embarcado, com chip de comunicacdo compativel com redes 4G ou

5G em éareas urbanas e via satélite em areas rurais. O equipamento devera dispor, no


https://informacoes.anatel.gov.br/paineis/infraestrutura/
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minimo, de 4 (quatro) entradas de video BNC, 1 (uma) saida de video BNC, 4 (quatro)

entradas de dudio e 1 (uma) saida de audio.

Adicionalmente, o DVR devera ser compativel com compressdo de video no padrao
HEVC (High Efficiency Video Coding), utilizando codec minimo H.265 e alta taxa de
quadros por segundo. O armazenamento local devera ocorrer, no minimo, por meio de
HD (Hard Disk) ou, preferencialmente, SDXC (Secure Digital Extended Capacity) de
grau automotivo ou industrial, projetados para suportar alta vibragdo e ciclos continuos
de gravacdo., permitindo o envio simultdneo de imagens e dados ao CCO, sempre que

houver conectividade disponivel.

As 1imagens deverdo ser automaticamente descarregadas para o data center de
responsabilidade da CONCESSIONARIA ao ingresso dos veiculos no patio ou
garagem, garantindo a integridade dos dados. Os dados descarregados devem ser
transmitidos em tempo real para 0 CCO e CCM. A CONCESSIONARIA dever4 manter
os registros de cada viagem, com videos sincronizados a localizacdo geografica e a
velocidade do veiculo, pelo periodo minimo de 90 (noventa) dias, em ambiente seguro,

com controle de integridade e rastreabilidade.

A CONCESSIONARIA devera fornecer, a partir do inicio do prazo de concessio, uma

plataforma de transmissdao em tempo real para:

I.  Visualizag¢do simultanea de multiplos veiculos;
II. Integragdo com outros sistemas (rastreadores, telemetria, sensores embarcados,
bilhetagem, entre outros);
III.  Funcionalidades de video analitico, como:
A. Contagem automatica de passageiros;
B. Deteccao de comportamentos de risco;

C. Reconhecimento de padrdes anomalos dentro e fora dos veiculos.

IV.  Envio e recebimento de dados, obedecendo os requisitos de seguranca,

cybersegurancga e privacidade.
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A partir do inicio do prazo de concessdo, a empresa devera implementar um sistema

completo de videotelemetria embarcada, com pelo menos as seguintes funcionalidades

integradas:
I.  Captura de video embarcado em sincronia com dados de telemetria veicular;
II.  Identificagdao biométrica do condutor;
III.  Andlise do comportamento do motorista (ex.: uso do celular, fadiga, freadas
bruscas, excesso de velocidade);
IV.  Monitoramento do desempenho operacional do veiculo;
V.  Emissao de alertas automaticos ao CCO em caso de:

A. Desvios operacionais;

B. Riscos de sinistro;

C. Eventos de seguranca;

D. Ocorréncia de superlotagdo (com apoio de algoritmos de visdo

computacional).

A Tabela 2 apresenta os itens obrigatorios relacionados aos sistemas de monitoramento

por video (CFTV) e videotelemetria embarcada, especificando para cada tecnologia o

nivel de obrigatoriedade.

Tabela 2: Itens de Videotelemetria Obrigatorios € Opcionais

Item Obrigatoriedade

Cameras internas e externas estrategicamente Obrigatorio
distribuidas

Gravagao continua e por evento Obrigatorio
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Armazenamento local de videos por no minimo 7 dias Obrigatorio
Alta resolugdo com visdo noturna (infravermelho) Obrigatério
DVR com chip 4G/5G para transmissdo de imagens em Obrigatorio
tempo real em area urbana e via satélite em area rural

(demais especificagdes no texto)

Descarregamento automatico ao entrar no patio Obrigatério
Armazenamento central das imagens por no minimo 15 Obrigatorio
dias

Transmissdo em tempo real ao CCO e CCM com Obrigatorio
visualizagdo simultanea

Video analitico: contagem de passageiros e Obrigatério
comportamentos de risco

Reconhecimento de padrdes andmalos internos e Opcional
externos

Videotelemetria com telemetria sincronizada e Opcional
identificacao biométrica do condutor

Analise do comportamento do motorista ao volante Opcional
Alertas em tempo real ao CCO por desvios operacionais Obrigatorio
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Classificac¢ao da lotagdao do veiculo via visao Obrigatério
computacional

10.1. Sistema de Informacdes sobre Lotacio em Tempo Real

Visando melhorar a experiéncia dos usudrios e otimizar a gestdo do SISTEMA
MUNICIPAL DE TRANSPORTE COLETIVO URBANO, a CONCESSIONARIA
deverd implantar, at¢ 180 (cento e oitenta) dias do inicio da vigéncia do contrato, um
sistema de monitoramento da lotagdo dos veiculos em tempo real. O sistema devera
utilizar dados provenientes de videotelemetria e sensores embarcados, com capacidade

de aferigdo precisa da ocupagdo dos veiculos.

As funcionalidades minimas do sistema de monitoramento da lotagdo deverdo

contemplar:

I.  Aplicativo para usudrios: disponibilizagdo, em tempo real, do nivel de
ocupagao dos veiculos, possibilitando ao passageiro a tomada de decisao
quanto ao momento ou veiculo mais adequado para embarque, com
vistas a melhoria do conforto e da seguranca durante a viagem;

II.  Plataforma de gerenciamento para o PODER CONCEDENTE: acesso
aos dados de ocupacao dos veiculos, auxiliando no planejamento urbano

e na tomada de decisdes estratégicas relacionadas ao transporte publico.

O ndo atendimento a essa exigéncia dentro do prazo estipulado sujeitard a
CONCESSIONARIA as penalidades previstas no contrato e/ou a adogdo de medidas
corretivas por parte do PODER CONCEDENTE.

11. HOMOLOGACAO DOS SISTEMAS E EQUIPAMENTOS

A CONCESSIONARIA sera responsavel pela homologagio de quaisquer equipamentos

ou sistemas de terceiros que pretendam operar com os ITS embarcados (SBE, Sistemas
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de Rastreamento e Videomonitoramento, etc), mediante solicitagdo e especificagcdes do

PODER CONCEDENTE.

L.

A CONCESSIONARIA devera viabilizar o processo de homologacio,
fornecendo suporte técnico, informagdes, acesso aos sistemas, cartdes,
equipamentos e demais materiais necessarios ao interessado, mantendo o
PODER CONCEDENTE informado sobre o andamento do processo e seus

resultados.

O processo de homologagdo serd dividido em duas etapas:

II.

A primeira fase ¢ chamada de transferéncia tecnologica, e envolve o
fornecimento de documentacdo técnica essencial para que o interessado possa
desenvolver as interfaces necessarias com o SBE, o Sistema de Rastreamento € o
Sistema de Videomonitoramento Embarcado. Todo o processo deverd ser
acompanhado por profissional tecnicamente habilitado;

Apos a fase de transferéncia tecnologica, o terceiro interessado podera solicitar a
realizagdo da prova de homologagao, que consiste em uma série de testes que
devem comprovar a compatibilidade e a aderéncia do equipamento ou sistema
ao ambiente da CONCESSIONARIA. Caso os testes sejam bem-sucedidos, serd
emitido um certificado de aderéncia. Se houver falhas, o solicitante podera

desistir ou solicitar nova rodada de testes.

Todos os equipamentos e softwares legados do sistema de transporte que tenham sido

utilizados anteriormente em interface com o SBE, no Sistema de Rastreamento ou no

Sistema de Videomonitoramento Embarcado deverdo, sem excecdo, passar pelo novo

processo de homologacao para continuarem sendo utilizados.

O processo de homologagdo deverd ser estruturado para permitir a participacdo do

maior numero possivel de fornecedores, inclusive no caso dos equipamentos

embarcados nos veiculos, cuja aquisicdo sera responsabilidade das operadoras do

sistema de transporte.
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12. MONITORAMENTO CONTINUO DE TRANSACOES

Os sistemas operados pela CONCESSIONARIA deverio incluir rotinas automaticas de

monitoramento que assegurem a integridade de todos os seus processos.

Essas rotinas deverdo abranger mecanismos automatizados e procedimentos
complementares que garantam o registro de todas as atividades relevantes realizadas nos

sistemas sob responsabilidade da CONCESSIONARIA.
O sistema de monitoramento devera ser capaz de:

I.  Registrar todas as atividades que possam representar indicios de ataques ou
acoes irregulares;

II. Operar de forma que interfira minimamente nas rotinas normais de
funcionamento do SBE, do Sistema de Rastreamento e do Sistema de
Videomonitoramento, sem causar prejuizos ao desempenho ou a disponibilidade;

III.  Armazenar os dados de auditoria de forma padronizada, permitindo acesso
rapido e interpretacdo facilitada;

IV.  Proteger os registros de auditoria contra ataques, por meio de criptografia e
mecanismos de backup e replicacdo de dados;

V.  Integrar os processos de autenticagdo e rastreamento das transa¢cdes — incluindo
uso de créditos, vendas, recargas, distribuicdo de créditos e localizacao

geografica — as rotinas de monitoramento do sistema.

A CONCESSIONARIA devera manter uma base de dados que documente as operagdes
realizadas e as respectivas participacdes de fornecedores ou parceiros, possibilitando a
analise detalhada de agdes atribuiveis a entidades externas. Todos os registros de ITS do
sistema de transporte que tenha interface com o SBE, do Sistema de Rastreamento e do
Sistema de Monitoramento deverdo conter assinaturas digitais que garantam a
autenticidade dos dados e informacdes, geradas com as chaves do PODER

CONCEDENTE.

O PODER CONCEDENTE devera ter acesso irrestrito a esses dados e informagdes, por
meio das bases de dados disponibilizada pela CONCESSIONARIA em tempo real.
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13. INFRAESTRUTURA DIGITAL OBRIGATORIA PARA OPERACAO DO
TRANSPORTE SOB DEMANDA - DRT

A operacdo do Transporte Coletivo Sob Demanda (DRT) requer da
CONCESSIONARIA o desenvolvimento e o funcionamento integrado de trés
plataformas digitais distintas, integradas ao SBE, que devem atuar de forma simultanea,
coordenada e sincronizada entre motoristas, passageiros ¢ 0 PODER CONCEDENTE,

para garantir a eficiéncia e a qualidade do servigo:
A. Aplicativo do Usudrio:
O aplicativo do usudrio devera permitir ao passageiro:

I.  Escolher o ponto de partida;
II.  Visualizar em tempo real a rota do veiculo demandado;
III.  Selecionar e reservar assentos disponiveis;
IV.  Confirmar local e horario estimados de embarque e desembarque;
V.  Visualizar o valor da passagem (em integragdo com o sistema do
SBE);
VI.  Realizar o pagamento diretamente pelo aplicativo, com geracao
de QR Code para validagdo embarcada (em integragdo com o
sistema do SBE).
B. Aplicativo do Motorista:

O aplicativo do motorista devera permitir:

I.  Visualiza¢do da demanda em tempo real para cada ponto da rota;
II.  Acompanhamento dos embarques e desembarques previstos;
III.  Validagdo dos QR Codes apresentados pelos usudrios.

C. Plataforma de Gerenciamento Operacional (CCO-PJF):
A plataforma de gerenciamento devera garantir:

I.  Monitoramento continuo da operagdo dos veiculos DRT;
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II.  Acesso aos dados de uso, trajetos, tempos médios de espera e
ocupacgao dos veiculos;

III.  Integragdo com os demais sistemas de transporte do municipio.

14. PROPRIEDADE, ARMAZENAMENTO E PROCESSAMENTO DE DADOS

A totalidade dos dados gerados pelos sistemas utilizados na operagdao e gestdo do
SISTEMA MUNICIPAL DE TRANSPORTE COLETIVO — incluindo, mas ndo se
limitando a, dados operacionais, de bilhetagem eletronica, videomonitoramento,
biometria, telemetria e quaisquer outros dados correlatos — sera de propriedade

exclusiva do PODER CONCEDENTE.

A legislagdo brasileira prevalecera sobre qualquer outra, assegurando ao PODER
CONCEDENTE todas as garantias legais na condi¢do de tomador do servico e
proprietario dos dados e informagdes coletadas, armazenadas ou hospedadas nos
diferentes sistemas e ambientes de armazenamento de dados. O tratamento e a gestdo
desses dados e informacdes deverdo observar, obrigatoriamente, a Lei n® 12.527/2011
(Lei de Acesso a Informacao), a Lei n® 13.709/2018 (Lei Geral de Prote¢ao de Dados
Pessoais — LGPD), os padroes ISO/IEC 27001 e ISO/IEC 24745, bem como quaisquer

normas que venham a complementé-las ou substitui-las.

A CONCESSIONARIA devera garantir o armazenamento seguro desses dados, em
infraestrutura localizada no territorio nacional, seja em servidores locais ou em nuvem,
assegurando-se os requisitos de seguranga, redundancia e acesso imediato pelo PODER
CONCEDENTE, conforme normas e diretrizes aplicaveis. A infraestrutura necessaria
para garantir o cumprimento dessas exigéncias deverd estar plenamente operacional a

partir do sexto més de inicio da concessao.

Sera exigido acesso livre e em tempo real aos dados pelo PODER CONCEDENTE,
assim como a implementacdo de medidas rigorosas de seguranca da informacao,
incluindo criptografia ponta a ponta, controle de acessos, trilhas de auditoria e

conformidade integral com a Lei de Acesso a Informagdo (Lei n°® 12.527/2011) e a

LGPD (Lein®13.709/2018).
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Para este fim, devera ser disponibilizado para o PODER CONCEDENTE um ambiente
em Nuvem Computacional Virtual, em Data Center localizado em territorio nacional,
visando o pleno funcionamento de todos os sistemas e softwares aplicados ao
SISTEMA DE TRANSPORTE PUBLICO COLETIVO, e de quaisquer outros sistemas
e softwares que poderdo ser integrados durante a vigéncia deste edital, seguindo
minimamente o determinado pela INSTRUCAO NORMATIVA N° 5, DE 30 DE
AGOSTO DE 2021. O uso de nuvem fora do territorio brasileiro ¢ permitido apenas
para dados sem restri¢do de acesso, e sendo copias atualizadas de seguranga, conforme

disposto no artigo 18, inciso II, desta mesma Instrucao Normativa.

Todos os dados, documentos e informagdes gerados pela empresa prestadora do servigo,
bem como por seus parceiros e terceiros, ndao poderdo ser repassados, copiados,

alterados ou utilizados de forma indevida.

Sera considerado ilicito qualquer divulgacao, repasse ou uso inadequado desses dados e
informacdes durante a prestacdo dos servigos, assim como dos documentos e dados
utilizados nos processos de testes, homologacdo e instalagdo dos equipamentos, sem a

prévia aprovagdo e autorizacao expressa do PODER CONCEDENTE.

A hospedagem sistémica devera garantir a valida¢do, armazenamento e processamento
balanceado dos dados de forma eficiente, segura e eficaz, com elevada disponibilidade,
escalabilidade, confiabilidade e qualidade de servico, compativeis com os requisitos

necessarios a operagao do sistema.

O processamento centralizado dos dados devera ocorrer em ambiente controlado pelo
PODER CONCEDENTE, que atuara como nucleo decisério para a analise operacional
e regulatoria da concessdo. O controle centralizado de toda a operacdo deve ser
realizado através de um sistema unico, podendo ser composto por diversos modulos
integrados, acessado on-line por meio de autenticagdo e autorizagdo do PODER
CONCEDENTE. Os sistemas, API (dpplication Programming Interface), softwares e
hardware devem ser capazes de se adaptar as necessidades de infraestrutura,
armazenamento, processamento, acesso e transferéncia de dados, instanciando

automaticamente novos servidores através de controles de adicdo automatica de
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recursos computacionais, disponibilizados em um ambiente de Nuvem Computacional

Virtual Hibrida.

Os dados em tempo real devem ficar disponiveis para livre acesso do PODER
CONCEDENTE no periodo de até 48 (quarenta e oito) horas. Os dados para consulta
on-line deverdo estar disponiveis por um periodo de 180 (cento e oitenta) dias
consecutivos. Os dados anteriores a esse periodo deverdo ser disponibilizados, sob
demanda, para acesso on-line no prazo maximo de 24 (vinte e quatro) horas. Todos os
videos e dados recuperados devem estar disponiveis de forma totalmente integra, sem

corrupgao, precisos, completos, consistentes e validos.

A solucao devera ser preparada para ter acessos simultaneos de no minimo 500
(quinhentos) usudrios. No caso de picos de acesso de usuarios, novos servidores devem
ser instanciados automaticamente, através de controles de auto scaling disponibilizados

em um ambiente de nuvem.

Ao término do contrato de concessio, a CONCESSIONARIA devera reverter ao
PODER CONCEDENTE, sem o0nus, a propriedade intelectual ou, quando aplicavel, as
licengas perpétuas de uso de todos os softwares, APIs, algoritmos, dashboards e demais
componentes e configuracdes que compdem o CCO, CCM e demais sistemas
embarcados, excluindo-se softwares fechados, que nesses casos, as licengas deverao ser

transferidas ao PODER CONCEDENTE.

A CONCESSIONARIA devera entregar toda a documentago técnica, incluindo, por
exemplo, diagramas de arquitetura, cddigos-fonte ou binarios compilados, chaves de
acesso, manual técnico, manual do usudrio, entre outros, e prover treinamento para que
a equipe do CCM e empresas terceiras ou contratadas, possam assumir a operacao

desses sistemas de forma continua e sem interrupcao dos servicos.

15. EVOLUCAO TECNOLOGICA E INTEGRACAO INTELIGENTE DE
SISTEMAS



PREFEITURA DE JUIZ DE FORA

Com vistas a modernizagdo continua do sistema e ao alinhamento com boas praticas
internacionais de mobilidade urbana inteligente, recomenda-se a implantacao
progressiva dos seguintes aprimoramentos tecnoldgicos até o quinto ano da concessao,
sem prejuizo das funcionalidades obrigatdrias previstas nas secdes descritas

anteriormente.

I.  Integracdo com Sistemas de Transporte Sob Demanda (DRT): os dados gerados
pelo sistema AVL deverdo alimentar, em tempo real, as plataformas digitais
utilizadas nos servigos DRT, permitindo a alocacao otimizada de veiculos com
base em sua posicdo, nivel de ocupagdo e tempo de resposta. Essa conexao
garantird a eficiéncia do modelo de transporte responsivo;

II.  Mobdulos embarcados com inteligéncia computacional: ado¢do de sistemas que
combinem telemetria com algoritmos de inteligéncia artificial embarcada, para
identificar padrdes de risco, sugerir intervencdes preditivas na operagcdo e
otimizar o consumo energético por meio da andlise continua de trajetos e
comportamento de condugao;

III.  Integragdo com dispositivos moveis e aplicativos de usudrio: disponibilizacdo de
informagdes georreferenciadas da frota para os usudrios em tempo real,
permitindo que consultem o tempo estimado de chegada do veiculo, nivel de
ocupacdo (via videotelemetria) e eventuais atrasos ou reprogramacdes de trajeto;

IV.  Integragdo com dispositivos embarcados e fornecidos ao motorista e CCO:
disponibilizagdao de informagdes georreferenciadas das paradas de 6nibus, tempo
estimado de chegada do veiculo, nivel de ocupacgdo (via videotelemetria) e
avisos de ocorréncias que podem levar ao atraso de chegada com informagdes

das reprogramacoes de trajeto.

16. INFRAESTRUTURA TECNOLOGICA MINIMA PARA ABRIGOS DE ALTA
DEMANDA

Nas areas centrais, terminais e corredores troncais, devera ser implantada e mantida,
pela CONCESSIONARIA, a infraestrutura de abrigos inteligentes, dotados, no minimo,

dos seguintes recursos:
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e Pain¢is digitais para divulgacdo, em tempo real, da previsao de chegada dos
veiculos, com protecdo contra intempéries e vandalismo (grau de protegcdo IP65
ou superior);

e Painéis solares para fornecimento de energia autdbnoma e sustentavel;

e Sensores de presenca e ocupagdo para coleta de dados de fluxo de usudrios e
taxa de utiliza¢dao, com transmissao continua ao CCO e CCM, visando alimentar
sistemas de Business Intelligence (Bl) para gestao urbana;

e Totens de emergéncia ou botdes de alerta, interligados em tempo real ao CCO,
com comunicagdo por voz e localizagdo georreferenciada;

e Sinalizacdo sonora e em braile, contendo informacgdes sobre linhas, horarios e
avisos operacionais, garantindo acessibilidade universal conforme as normas

técnicas vigentes.

Essas tecnologias deverao ser adotadas até o final do primeiro ano da concessao.

17. ATRACAO PELO CONFORTO TECNOLOGICO

Até o final do quinto ano, a CONCESSIONARIA devera concluir a implantagdo de
sistemas que promovam a atracdo de usudrios ao transporte publico por meio de
tecnologias de conforto e conveniéncia, tornando o servico competitivo frente ao

transporte individual e por aplicativos.

Além das tecnologias obrigatorias previstas para a operacdo do DRT, parte da frota
deverd estar equipada com os recursos minimos de conforto tecnoldgico especificados a
seguir, observados os percentuais de implantagdo definidos conforme a tipologia dos

veiculos e a aplicabilidade de cada item.

A Tabela 3 apresenta os itens de conforto tecnoldgico recomendados para a frota do
transporte coletivo, com indicacao do nivel de obrigatoriedade, do prazo de implantagao
e do percentual minimo da frota a ser equipada com cada item. Os parametros
estabelecidos consideram a relevancia de cada tecnologia para a qualificagdo da
experiéncia do usuario, permitindo a implantagdo gradual conforme a tipologia das

linhas e as caracteristicas operacionais da rede.
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Tabela 3: Itens de conforto tecnologico recomendados para a frota de transporte coletivo

Item de Conforto

Prazo de Implantacio

% Minimo da

de proxima parada

concessao

Obrigatoriedade Frota com o
Tecnologico
Item
Wi-Fi embarcado de alta _ ‘ Até o final do 2° ano de|
) Obrigatorio 100%
velocidade concessao
Sistema de entretenimento a _ . Até o final do 3° ano de|
_ Obrigatorio 10%
bordo (streaming ou telas) concessao
Tomadas USB+USB-C _ ' Até o final do 3° ano de|
o Obrigatorio 100%
individuais nas poltronas concessao
Deve iniciar a operagao
o com 25% da frota ja
Ar-condicionado com controle ] ) o
Obrigatério climatizada, com 100%
de temperatura
conclusdo até o final do
3° ano de concessao
Assentos ergondmicos com Opcional Até o final do 5° ano de 30%
0
maior reclinagao concessao
[luminac¢do LED individual _ Até o final do 5° ano de|
_ Opcional 20%
para leitura concessao
[ndicadores visuais e sOnoros . . Até o final do 3° ano de|
Obrigatorio 100%
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Piso baixo com suspensao

Até o final do 5° ano de

90 horario

concessao

o Opcional 50%
inteligente concessao
Sinalizacgdo interna digital com . . Até o final do 3° ano de|
_ S Obrigatorio 100%
informacoes dindmicas concessao
Sensores de qualidade do ar e . Até o final do 5° ano de|

Opcional 30%
temperatura concessao
Filtragem de ar com padrao ‘ Até o final do 5° ano de

Opcional 30%
HEPA concessao
Espaco dedicado a bicicletas e ' Até o final do 5° ano de|

Opcional 20%
bagagens concessao
Poltronas inteligentes com tela ' Até o final do 5° ano de|
. _ Opcional 20%
interativa concessao
Sistema de som ambiente . Até o final do 5° ano de|

Opcional 30%
regulavel concessao
[luminagdo ambiente adaptavel ‘ Até o final do 5° ano de|

Opcional 30%

Poderdo ser incluidos, a critério da CONCESSIONARIA e mediante aprovagio prévia

do PODER CONCEDENTE, os seguintes recursos tecnologicos complementares, desde

que compativeis com a operagao e observadas as normas vigentes:

I.  Compartimento dedicado para bicicletas e bagagens, com dispositivos de

fixacdo e apoio adequados a seguranca do transporte;

II.  Poltronas inteligentes com tela interativa acoplada (para linhas expressas);
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III. Sistema de som ambiente com controle de volume, restrito a horarios e linhas
previamente autorizados pelo PODER CONCEDENTE;
IV.  Sistema de iluminacdo interna com variacao automatica de tonalidade conforme

o periodo do dia, visando ao conforto visual dos passageiros.

Quanto ao USB e USB-C, as tomadas deverdao ser de padrao automotivo e de alta
capacidade (minimo 2,1 A por entrada), com prote¢do contra curto-circuito € conectadas

aos sistemas de telemetria do veiculo, para o monitoramento de uso e falhas.

18. Transicao Contratual

A CONCESSIONARIA devera apresentar ao PODER CONCEDENTE, com 18
(dezoito) meses de antecedéncia do término do contrato, um Plano de Transicdo e

Continuidade (PTC) detalhado.

Este plano devera garantir a operacdo assistida durante os tltimos 6 (seis) a 12 (doze)
meses do contrato, onde a CONCESSIONARIA devera obrigatoriamente cooperar de
forma plena com a nova operadora do SISTEMA DE TRANSPORTE PUBLICO
COLETIVO de Juiz de Fora.

Essa transicdo deve prever treinamentos, migracdo de bases de dados, migra¢do de
dados armazenados, softwares, APIs e demais sistemas que possam garantir a

continuidade dos servigos sem interrupgoes.

O PTC deve contemplar também o periodo de integracdo de sistemas da nova
operadora, assegurando um ambiente de implementacao e testes que nao comprometam

0s servigos ainda em operagao.



